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严防死守网络和信息安全最后防线
网络安全宣传普及
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摘 要

证券期货行业的业务体系复杂多样，且因其金融属性，

服务和数据具有天然的敏感性，筑牢网络安全防线尤为重要。

银华基金管理股份有限公司（以下简称“银华基金”“公司”）

将网络安全工作放在重中之重，始终将网络安全视为公司发

展的核心要素，持续推动网络安全工作的深化与拓展。近年

来，随着高级持续威胁、勒索软件、社工钓鱼事件频发，由

于员工网络安全意识不足导致的安全事件逐年增加，因此针

对员工的网络安全意识宣教工作始终放在首位，进一步提升

网络安全防范能力和创新能力，全面构建网络安全的坚实防

线。

关键词：安全意识、社工钓鱼、最后防线、战争制胜

一、背景意义

随着我国经济的持续发展和国际地位的不断提高，我国

的基础信息网络和重要信息系统面临的安全风险日益严峻，

计算机病毒传播和网络非法入侵越发猖獗，网络违法犯罪持

续大幅上升，犯罪分子利用一些安全漏洞，使用黑客病毒技

术、网络钓鱼技术、木马间谍程序等新技术进行网络盗窃、

网络诈骗、信息系统破坏等违法活动，给我国政治、经济和

社会生活造成严重负面影响。

公募基金行业业务发展越发依赖于信息化数字化，面临

更为复杂多元的网络安全挑战，保证业务持续性发展，网络

和信息安全工作显得尤为重要，而员工的网络安全意识宣传

教育工作，又是网络和信息安全工作中极为重要的一环。为
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提高全员网络安全意识，普及网络安全知识，提升网络安全

管理水平，银华基金通过多种网络安全意识教育的手段潜移

默化影响员工的网络安全意识行为，从而树立公司内部的网

络安全文化，提高员工整体的网络安全意识水平。

二、主要做法

银华基金高度重视网络安全宣传工作，根据中央网信办、

公安机关和证监会科技监管司统一部署，公司依据《网络安

全法》、《数据安全法》、《个人信息保护法》等国家法律

法规，证监会发布《证券基金经营机构信息技术管理办法》、

《证券期货业网络和信息安全管理办法》，基金业协会发布

《基金管理公司网络和信息安全三年提升计划（2023-2025）》

等国家主管、监管部门、自律机构的各项规定与要求，切实

加强网络安全管理和防护工作，公司日常开展了针对员工网

络安全意识宣教工作，主要通过以下几个方面开展工作：

1.组织保障

为突出网络和信息安全工作的重要性，公司网络和信息

安全遵循“谁运营，谁负责，谁使用，谁负责”，安全优先、

保障业务发展的原则，员工应积极配合执行网络安全相关管

理制度，规范网络和信息系统使用行为，遵守各项信息系统

及安全管理规范，对本人使用信息系统及网络访问行为负责。

公司首席信息官作为网络和信息安全工作直接责任人，信息

技术部作为主要责任部门，开展针对公司全员网络安全知识

的培训和宣传工作，定期开展全员网络和信息安全教育活动，

提升全员网络安全防护意识，定期评估公司员工网络安全意
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识水平，对公司全员进行网络安全方面的指导、监督和培训

考核，培训考核未达标的人员通知所在部门负责人并在指定

时间完成补考。

2.制度保障

公司根据公募基金行业业务的特点，参考监管单位各项

要求，制定了网络和信息安全管理制度、网络与信息安全事

件应急预案、信息系统运维管理制度、信息系统安全建设管

理制度、保密管理制度、信息系统应急管理制度、网络安全

漏洞管理制度、数据出境管理制度等一系列规章制度，落实

网络安全及数据安全意识管理工作。

3.日常宣教

人是网络安全防线中最脆弱的一环，社会工程手段是网

络犯罪分子当前最常见的入侵策略，也就是对受害者进行心

理操纵，说服他们自愿或无意地披露私有数据，将这些私有

数据用于非法目的。其中一个常见的技术是网络钓鱼，也就

是将虚假的电子邮件或链接传播给员工，窃取他们的登录凭

证，实际上，95%的网络攻击都是网络钓鱼诈骗造成的，因

此员工是防范网络安全犯罪的最后防线。

公司开展网络安全宣教工作遵循“网络安全人人有责，

发展与安全并重”的原则，根据公司实际情况，日常开展的

宣教工作包括：

（1）营造网络安全文化氛围

在办公场所显著位置摆放和张贴了网络安全意识宣传

易拉宝、海报，员工人手一册《网络安全意识手册》。

易拉宝：
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海报：

手册：

（2）树立网络安全学习意识

公司定期举办安全意识培训，安全开发培训等线下宣教

培训活动，通过理论结合实践的方法提升公司员工、外包员

工、技术人员的安全意识和能力。

员工安全意识培训：
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技术人员安全开发与运维培训：

（3）线上常态化宣教

为落实常态化安全意识宣教工作，公司日常采用在线教

育平台（E-Learning）推送网络安全意识宣传材料，采用视

频、长图等类型的多媒体方式每月向员工推送宣传资料，并

督促完成相关内容的学习。

E-Learning 在线教育平台选课中心：
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网络安全意识宣教视频：

网络安全意识宣教长图：

三、实践成效

为检验网络安全意识宣教效果，公司定期开展钓鱼邮件

测试，测试从一个攻击者的视角看到自身安全的不足之处，

通过统计和反馈每轮中招员工的比例，对不合格的人员进行

复测，进一步提升员工甄别恶意行为的能力。近年来通过考

核与测试数据对比，不合格员工占比呈逐年下降的趋势。

钓鱼邮件中招提醒：
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每季度定期开展网络安全意识考核工作，通过

E-Learning 平台发放测试问卷的方式，对公司员工的安全意

识水平和能力进行考核，公司员工积极参与答题并对题目中

的疑问主动反馈，形成了良好的学习氛围。

四、经验启示

据路透社 2024 年 9 月 24 日报道，以色列正在向黎巴嫩

东部空投印有“非常危险的”条形码的传单，据称用手机扫

描这些条形码将被“提取所有信息”并暴露藏身位置,由此

看出网络安全战已经作为一种重要的攻击手段，在极端情况

下，任何传统的安全防护体系都有可能形同虚设，关键时刻

最为行之有效的防护还要靠每个人的安全意识。

“没有网络安全就没有国家安全”着重强调了网络安
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全是国家安全的重要组成部分,银华基金通过开展常态化网

络安全意识宣教、测试和考核工作，加深对网络安全形势的

理解，通过网络安全案例分析，提升网络安全工作重要性，

明确网络安全防范对策，加强安全监测及安全情报收集，充

分做好应急响应准备和保障计划，强化安全意识培训，树立

网络安全红线意识，始终拧紧“安全阀”，不断增强公司网

络安全保障水平及员工安全防范意识，全员皆兵应对威胁，

是打赢网络安全战争的法宝。
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